<£fftocuiacion ~(~eneiafc/e fa gA acion

Resolucién PGN N° O /16.

Buenos Aires, de marzo de 2016.

VISTAS:

Las atribuciones conferidas a la Procuradora General de la Nacién por el
articulo 120 de la Constitucion Nacional y por la Ley Orgénica del Ministerio Publico

Fiscal de la Nacion (ley n° 27.148),

Y CONSIDERANDO QUE:

El Dr. Horacio Juan Azzolin, actual titular de la Unidad Fiscal Especializada
en Ciber-delincuencia (resolucion PGN 3743/15) ha sometido a consideracion de esta
Procuraciéon General de la Nacion un documento titulado “Guia de obtencion,
preservacion y tratamiento de evidencia digital”.

La elaboracion de ese documento fue una de las misiones que se le
otorgaran al nombrado al ser designado con anterioridad punto focal del organismo
en materia de ciberdelincuencia (resolucion PGN 2035/14).

El instrumento fue presentado y aprobado en el marco de la XV 1l Reunidn
Especializada de Ministerios Publicos del Mercosur, celebrada en Buenos Aires los
dias 18, 19 y 20 de noviembre de 2014.

El trabajo sefiala una serie de herramientas de investigacion como forma
de reforzar la actividad del Ministerio Publico Fiscal en los casos en que se cuente con
evidencia digital. Concretamente, aborda el modo en el cual se debe obtener, conservar
y tratar la evidencia digital para mejorar los niveles de eficiencia en materia de
persecucion penal, en tanto resulta ser un eje central de preocupacién de la comunidad
internacional para la investigacion transfronteriza del delito.

En ese marco, no pretende abarcar la totalidad de procedimientos a tener
en cuenta, sino brindar recomendaciones utilizadas a nivel mundial para incautar,
analizar y preservar evidencia digital que deben ser consideradas por los operadores
judiciales.

Asimismo, la guia repasa diferentes documentos internacionales que dan
cuenta de la relevancia a nivel mundial del fendmeno de la cibercriminalidad y remarca
las caracteristicas advertidas por la Organizacion de Las Naciones Unidas. Entre ellas

menciona latransnacionalidad de esta modalidad, su relacién con el crimen organizado



y la necesidad de una legislacién uniforme para una adecuada cooperaciéon
internacional y una efectiva respuesta estatal.

Por todo lo expuesto, este instrumento que obra como Anexo a la
presente, se inserta en los lincamientos de persecucidon penal definidos por este
Ministerio Publico Fiscal con el objetivo de elevar la eficiencia en la investigacion
criminal.

En consecuencia, y en ejercicio de las atribuciones conferidas por la Ley

Orgénica del Ministerio Publico Fiscal n° 27.148;

LA PROCURADORA GENERAL DE LANACION
RESUELVE:
Articulo looc APROBAR el documento “Guia de obtencién, preservacion y
tratamiento de evidencia digital” que obra como Anexo a la presente.
Articulo 200 RECOMENDAR a todos/as los/as magistrados/as del Ministerio

Publico Fiscal que ajusten su proceder a los lincamientos de este documento, en todos

los casos en que resulte aplicable.

Articulo 30: Protocolicese, publiquese y, oportunamente, archivese.
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"GUIA DE OBTENCION, PRESERVACION Y TRATAMIENTO DE EVIDENCIA DIGITAL”

INTRODUCCION

En el afio 2005 se celebré el Undécimo Congreso de las Naciones Unidas sobre Prevencién
del Delito y Justicia Penal.

El documento elaborado como consecuencia del mismo sostiene que "Las tecnologias de la
informaciony las comunicaciones estdn cambiando las sociedades en todo el mundo al mejorar
la productividad en las industrias tradicionales, revolucionar los procesos laboralesy modificar
la velocidad y el flujo de capitales. Sin embargo, este crecimiento rapido también ha
desencadenado nuevasformas de delincuencia informatica".

Alli, también se afirma que "La investigacion de la delincuencia informética no es una tarea
facil, ya que la mayoria de los datos probatorios son intangibles y transitorios. Los
investigadores de delitos cibernéticos buscan vestigios digitales, que suelen ser volatilesy de vida
corta. También se plantean problemas legales en relacion con lasfronterasy lasjurisdicciones.
La investigacion y el enjuiciamiento de delincuentes informaticos ponen de relieve la
importancia de la cooperacion internacional[...]JLa creciente densidad de tecnologias de la
informaciény las comunicaciones también aumenta lafrecuencia de la delincuencia informatica
nacional, obligando a las naciones a establecer legislacion nacional. Puede que se requieran
leyes nacionales adaptadas a la delincuencia cibernética para responder eficazmente a las
peticiones externas de asistencia o para obtener asistencia de otros paises. Cuando se elabora
legislacion, la compatibilidad con las leyes de otras naciones es una meta esencial; la
cooperacion internacional es necesaria debido a la naturaleza internacionaly transfronteriza de

la delincuencia informatica. Se necesitan mecanismos internacionalesformales que respeten los
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derechos soberanos de los Estados y faciliten la cooperacidon internacional. Para que la
asistenciajudicial reciprocafuncione con éxito, los delitos sustantivosy los poderes procesales de
unajurisdiccion deben ser compatibles con los de otras...".1

Cinco afos después, en el Duodécimo Congreso de las Naciones Unidas sobre Prevencion
del Delito y Justicia Penal2 estas conclusiones fueron ampliadas. Se sostuvo en esa ocasién que
"El hecho de que el delito cibernético ocupe un lugar destacado en el programa del 12° Congreso
de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal pone de relieve la gran
importancia que sigue teniendo este temay los serios retos que plantea, a pesar de los debates
que se vienen sosteniendo al respecto desde hace casi medio siglo [,..JEn los Gltimos 50 afios se
han examinado y elaborado diversas soluciones para hacer frente a la cuestion del delito
cibernético. En parte, el tema sigue siendo probleméatico porque la tecnologia evoluciona
constantementey los métodos utilizados para cometer esos delitos también cambian.".

Entre los retos del delito cibernético, se destacé la falta de informacion fidedigna sobre el
alcance del problema y la necesidad de una reaccién efectiva del sistema de administracion de
justicia, también su dimensién trasnacional, la necesidad de una asistencia juridica

internacional eficaz3y de una legislacion penal compatible a nivel global4. Especificamente

1Para mayor informacion ver http://www.unis.unvienna.ore/Ddf/05-82113 S 6 vr SFS.pdf. Undécimo Congreso de las
Naciones Unidas sobre Prevencién del Delito y Justicia Penal, 18 a 25 de abril de 2005, Bangkok (Tailandia)

2Para mayor informacién, consultar http://www.un.ore/es/comun/docs/?svmbol=A/RES/65/230 Duodécimo Congreso
de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal, 12 al 19 de abril de 2010, Salvador (Brasil).

3Por eso se afirmé que ‘Las dificultades que el elemento transnacional plantea para la investigacién del delito
cibernético son parecidas a las que entrafian otros delitos transnacionales. Como consecuencia del principio
Jundamental de la soberania nacional, segin el cual no pueden realizarse investigaciones en territorios extranjeros sin
el permiso de las autoridades locales, la cooperacidn estrecha entre los Estados involucrados es crucial para la
investigacion de los delitos cibernéticos. Otra dificultad importante se relaciona con el poco tiempo disponible para
llevar a cabo las investigaciones de esos delitos. A diferencia de lo que ocurre con las drogas ilicitas, que, segun el
medio de transporte que se utilice, pueden tardar semanas en llegar a su destino, los correos electrénicos se envian en
segundos y, si se tiene acceso a un ancho de banda adecuado, es posible descargar grandes ficheros en algunos
minutos... [...] "

A“..un efecto practico de la arquitectura en red de Internet es que los autores de los delitos cibernéticos no necesitan
estar presentes en el lugar del delito. Por ello, impedir la existencia de refugios seguros para los delincuentes se ha
convertido en un aspecto clave de la prevencion del delito cibernético. Los delincuentes utilizaran refugios seguros
para obstaculizar las investigaciones. Unejemplo bien conocido es el gusano informatico "Love Bug", desarrollado en
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sobre la cooperacién internacional, se afirmé que "...La cooperacion tempestivay eficaz entre

las autoridades de diferentes paises es fundamental también porque en los casos de delitos
cibernéticos las pruebas suelen suprimirse automaticamente y al cabo de poco tiempo. Los
procedimientos oficiales prolongados pueden obstaculizar seriamente las investigaciones..."

Se tuvo presente también que en los delitos informaticos pueden intervenir grupos
delictivos en dos aspectos: el uso de las tecnologias de la informaciéon por parte de grupos
delictivos tradicionales o la comision de delitos cibernéticos por grupos delictivos
organizados5, que abre la posibilidad de utilizar instrumentos tales como la Convencién de las
Naciones Unidas contra la Delincuencia Organizada Transnacional6.

En cuanto a la respuesta a esta modalidad delictiva, se destacé que las organizaciones
internacionales, las naciones y las fuerzas de seguridad abordaban el fenémeno de diversas
formas, que incluyen medios legislativos, de aplicacion de la ley y de fomento de la capacidad.
Concretamente respecto a la aplicacion de la ley, se dijo que depende en gran medida "[...] de
la disponibilidad de instrumentos de investigacion tales como programas informaticosforenses

(para reunir pruebas, registrar las pulsaciones de teclado y descifrar o recuperar ficheros

Filipinas en 2000, que al parecer infecté a millones de computadoras en todo el mundo. Las investigaciones locales se
vieron impedidas por el hecho de que, en esa época, el desarrollo y la difusién intencionales del programa informatico
dafiino no estaban debidamente penalizados en Filipinas[...]La cuestién de la convergencia de la legislacion es
sumamente pertinente, puesto que un gran numero de paisesfundamenta su régimen de asistenciajudicial reciproca en
el principio de la doble incriminacién, segun el cual un delito debe ser considerado como tal tanto en el Estado que
solicita la asistencia como en el que lapresta/...]

5“[...]1 los grupos delictivos organizados tradicionales que no tienen antecedentes de actividades delictivas
relacionadas con Internet estan utilizando la tecnologia de la informacién para coordinar sus actividades y aumentar
su eficacia en la comisiéon de delitos... En estos casos, la tecnologia de la informacion se utiliza para mejorar la
eficiencia del grupo delictivo organizado en su campo de actividad tradicional. Ello incluye la utilizacién de las
comunicaciones electrénicas, que le permiten, por ejemplo, hacer uso de la tecnologia de cifradoy comunicar enforma
anonima...Los informes indican que los grupos delictivos organizados tradicionales estdn tendiendo a emprender
nuevas formas de actividades delictivas en la esfera de los delitos de alta tecnologia. Ello incluye la pirateria de
programas informaticos y otras formas de violacion de los derechos de autor. Pero también otras esferas del delito
cibernético, como la pornografia infantily los delitos relacionados con la identidad, estan vinculados a menudo con la
delincuencia organizada ...]”
thttp://www.unodc.ors/documents/treaties/UNTOC/Publications/TOC%020Convention/TQCebook-s.pdf
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suprimidos) y programas informaticos o bases de datos de gestion de la investigacion (por
ejemplo, con valores "hash"para imagenes de pornografia infantil conocidas)."

En 2015 se realizara el Trigésimo Congreso de las Naciones Unidas sobre Prevencion del
Delito y Justicia Penal y entre los temas de sus talleres estd incluida la respuesta de las
agencias de persecucion estatal al fenomeno de la delincuencia informatica?.

Otra iniciativa internacional que merece destacarse es la elaboracion del Convenio
sobre la Ciberdelincuencia (Budapest, 2001} Entre los fundamentos de su creacidn esta la de
"..aplicar, con caracter prioritario, una politica penal comdn con objeto de proteger a la
sociedad frente a la ciberdelincuencia, en particular mediante la adopcion de una legislacion
adecuada y la mejora de la cooperacion internacional™ El convenio aborda la temética
vinculada con los delitos cometidos a través del uso de nuevas tecnologias de la informacion y
las comunicaciones. Tiene tres secciones principales: (i) Derecho Penal: en la que los estados
parte se comprometen a ajustar su legislacion interna para sancionar como delitos
determinadas conductas que se mencionan, (ii) Derecho Procesal Penal: en ella, los estados
parte se comprometen a ajustar su ley procesal para permitir la realizacion de diversas
diligencias de prueba. En términos muy generales se tiende a poder preservar e interceptar
determinados datos contenidos en sistemas informaticos (datos de trafico, datos de
contenido, etc.) y (iii) Cooperacidon Internacional: en esta seccion, se establecen diversos
mecanismos de cooperacion internacional entre los estados parte para compartir y obtener
informacién mediante las vias formales, aunque se establecen canales para que el intercambio

de informacion pueda hacerse rapidamente de ser necesario.

Por otra parte, el 28 de mayo de 2014, en la sede de la Conferencia de Ministros de Justicia
de los Paises Iberoamericanos (COMIIB) en Madrid, los representantes de los gobiernos de

Guatemala, Nicaragua, Portugal, Perd y Uruguay firmaron el "Convenio Iberoamericano de

Thttp://www.unodc.ora/documents/conaress//backaround/l 3thCCDiscussionGuide.pdf
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Cooperacion sobre Investigacion, Aseguramiento y Obtencién de Prueba en materia de
Ciberdelincuencia™s.

Los cuatro primeros paises mencionados, a los que se sumoé la Argentina, suscribieron

ademas la "Recomendacion de COMIIB relativa a la Tipificacion y Sancion de la
Ciberdelincuencia”9, con la finalidad de lograr un impacto en la legislacién nacional de los
paises miembros de la COMIJIB.
Respecto de la importancia de los textos firmados, el Secretario General de la COMIIB,
Fernando Ferraro, sefiald: "El Convenio aporta una amplia definicion de Ciberdelincuencia que
permite que los instrumentos de cooperacion internacional se puedan aplicar para muchos tipos
de delitos; y la Recomendacion se presenta como un aporte adicional a los Estados para que
puedan actualizary modernizar sus legislaciones penales para combatir de forma efectiva la
cibercriminalidad, y evitar que estos hechos delictivos queden en la impunidad, contribuyendo a
la modernizacion de las legislaciones penales internas de los paises.”10

A nivel del MERCOSUR, los delitos informéticos han sido abordados en el &ambito de las
Reuniones Especializadas de Ministerios Publicos del Mercosur (REMPM) con la creacion de
un sub-grupo de trabajo (XV REMPM, 2013, Montevideo, Uruguay) dentro del Grupo
Especializado sobre el Crimen Organizado Transfronterizo -GECOT- (VII REMPM, 2009,
Asuncién, Paraguay).

Ademas, en el marco de la XVI Reuniéon Especializada de Ministerio Publicos del
Mercosur (REMPM) celebrada en octubre de 2013 en la Isla de Margarita, Venezuela, la
delegacion del Ministerio Pablico Fiscal de la Republica Argentina se comprometié a elaborar
un documento que aborde la teméatica relativa a la obtencion y preservacion de evidencia

digital para ser presentado y discutido en la reunién siguiente, a celebrarse en ese pais.

ahttp://lwww.comjjb.org/sites/default/flles/CONVENC10N_CIBER.pdf
Mttp://lwww.comiib.ora/sites/default/files/Ciberd Recomendacién 28052014 O.pdf

10 http://www.comjib.org/contenido/paises-iberoamericanos-firman-convenio-y-recornendacion-sobre-
ciberdelincuencia-en-madrid
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También se ha distribuido entre los paises participantes un cuestionario elaborado por
Uruguay, coordinadordel subgrupo, que tiende a (i) facilitar las instancias de cooperacién
internacional, (ii) armonizar las legislaciones, (ni) capitalizar las experiencias ajenas para
acelerar los procesos de actualizacion y (iv) facilitar el intercambio de informacién y el disefio

de planes de capacitacion internacionales sobre el tema.

Lo expresado hasta aqui permite graficar la relevancia a nivel mundial del fenémeno de
la cibercriminalidad, y de como todas las caracteristicas tenidas en cuenta por el organismo
de Naciones Unidas en 2010 -transnacionalidadde esta modalidad y su relacién con el crimen
organizado, necesidad de una legislacién uniforme para una adecuada cooperacion
internacional y efectiva respuesta estatal - permanecen inalteradas en la actualidad.

Muchos de esos aspectos estan siendo abordados por el sub-grupo ya mencionado. Las
respuestas que se brinden al cuestionario elaborado por Uruguay permitiran establecer
nuevas lineas de trabajo en ese sentido.

Uno de temas que puede tocarse desde ahora es el relativo a la evidencia digital, ya que
su adecuada obtencidén, conservacion y tratamiento es un elemento clave, entre muchos otros,
para asegurar el éxito de las investigaciones, eje central de preocupacién de la comunidad
internacional para la investigacion transfronteriza eficaz de estos delitos.

Fue por eso que Argentina se comprometié a elaborar este documento que ahora
sometemos a discusion, para que contemos con un conjunto de reglas comunes.

Durante su redaccién se ha tenido en cuenta el material que nos han enviado los
colegas de los paises participantes y guias de trabajo utilizadas por otras agencias de la ley a
nivel mundial. El trabajo no pretende abarcar la totalidad de procedimientos a tener en
cuenta, ni ahondar en cuestiones técnicas reservadas a los expertos en seguridad y en
informatica, sino brindar recomendaciones utilizadas a nivel mundial para incautar, analizar y

preservar evidencia digital que deben ser tenidas en cuenta por los operadores judiciales.
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LA EVIDENCIA DIGITALIL

Puede definirse la evidencia digital como el conjunto de datos e informacion, relevantes
para una investigacién, que se encuentra almacenada en o es transmitida por una
computadora o dispositivo electronico.

Una de las caracteristicas de la evidencia digital es su volatilidad. Esto conlleva a que la
misma, por su propia naturaleza, sea fragil, facil de alterar y dafiar o directamente de destruir.
Especialistas en informatica forense la asimilan a la evidencia de ADN o a las huellas
dactilares por ser un tipo de prueba latente. Con esto nos estamos refiriendo a que dicha
evidencia, en su estado natural, no nos deja entrever qué informacidn es la que contiene en su
interior, sino que resulta ineludible para ello, examinarla a través de instrumentos y procesos

forenses especificos.

u Las definiciones, conceptos y reglas practicas fueron tomados de los siguientes documentos:

1) US. Department of Justice, Office of Justice programs. National Institute of Justice (NW), "Special Report,
Electronic Crime Scene Investigation: A Guide for First Responders, Second Edition"disponible en
https://www.ncirs.aov/pdffilesl /nii/219941.pdf.

2] Association of Chief Police Officers (ACPO) from England, Wales & Ireland, "Good Practice Guidefor Computer-
Based Electronic Evidence, V. 4.0" quepuedeconsultarse en el siguiente enlace:

http://www.7safe.com/electronic evidence/ACPO guidelines computer evidence.pdf

y el mismo documento, en su version siguiente (5.0] que puede descargarse de este link:
http://www.acoo.Dolice.uk/documents/crime/2011/201110-cba-digital-evidence-v5.Dd,f

31 US. Department of Homeland Security, United States Secret Service, "Best Practices For Seizing Electronics
Evidence V.3.0" quepuedeconsultarse m htto://www.forwardedae2.com/ndf/bestPractices.Ddf

4) Ecuador, Manual de Manejo de Evidencias Digitalesy Entornos Informaticos. 1. Manual de Manejo de Evidencias
Digitales y Entornos. Informaticos. Version 2.0. que puede consultarse en
www.oas.ora/iuridico/enalish/cvb pan manual.odf

5) Ministerio Publico de Venezuela, Manual Unico de Procedimientos en Materia de Cadena de Custodia de
Evidencias Fisicas, disponible en http://www.mp.gob.ve/c/documentlibrary/getJHe?uuid=85f4a05f-3c5d-4blb-
91ef-84193658f83d&groupld=10136

6) Australia, ""Guidelines for the Management of IT
Evidence'http://unpanl.un.ora/intradoc/arouDs/public/documents/aDcitv/unDan016411.pdf

7) US. Department of Homeland Security, "Best Practices for Seizing Electronic Evidence” version 2.0,
https://www fietc.aov/trainina/proarams/leaal-division/downloads-articles-and-
faas/downloads/other/bestpractices.pdf/view

8) Informatica Forense: Recogida de evidencias, http://www.sticc.com/articulos/ver.aspx71d-35
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Por lo expuesto, resulta imperativo tomar precauciones especiales al momento de
recolectar, manipular, documentar y examinar la evidencia digital, ya que de lo contrario,
dicha prueba puede tornarse invalida a los fines judiciales, o en su caso, mostrarse imprecisa a

efectos de esclarecer el hecho delictivo.

Principios de tratamiento de la evidencia digital

Varios documentos han abordado esta temaéatica, entre ellos se destaca la norma
ISO/IEC 27037:201212 que brinda lineamientos para la identificacién, recoleccion, obtencion
y preservacion de la evidencia digital de forma tal de poder ser utilizada como evidencia util13.
Para algunos autores, la regla indica que la evidencia digital es gobernada por tres principios
fundamentalesl4: la relevancia, la confiabilidad y la suficiencia. Estos tres elementos definen la
formalidad de cualquier investigacion basada en evidencia digital.

La relevancia es una condicion técnicamente juridica, que habla sobre aquellos
elementos que son pertinentes a la situacion que se analiza o investiga, con el fin de probar o
no una hipoétesis que se ha planteado alrededor de los hechos. Todo aquello que no cumpla
con este requisito sera irrelevante y excluido del material probatorio recabado para efectos
del caso bajo estudio.

La confiabilidad es otra caracteristica fundamental, que busca validar la repetibilidad y

auditabilidad de un proceso aplicado para obtener una evidencia digital. Es decir, que la

12La ISO (International StandarizationOrganization) es la entidad internacional encargada de favorecer normas
de fabricacién, comercio y comunicacion en todo el mundo, brindando estdndares internacionales. La regla
citada puede adquirirse en http://www.iso.org/iso/cataloaue detail?csnumber-4438\

13Para abordar este tépico se consulté también http://insecuritvit.bloasDot.com.ar/2013/09/reflexiones-sobre-la-
norma-isoiec.html. httD://www.copitec.ora.ar/comunicados/CAIF2014/CAIF-Presman.Ddfv
http://peritoitcom/2012/10/23/isoiec-270372012-nueva-norma-para-la-recopilacion-de-evidencias/yA\tmark,
Daniel Ricardo y Molina Quiroga, Eduardo,”Tratado de Derecho Informatico”, La Ley, Buenos Aires, 2012.

140tros hablan de cuatro: aplicacién de métodos, proceso auditable, proceso reproducible, proceso defendible,
aunque los contenidos son similares. Ver http://peritoit.com/2012/10/23/isoiec-270372012-nueva-norma-para-
la-recopilacion-de-evidencias/
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evidencia que se extraiga u obtengasea lo que deba ser; y que si un tercero sigue el mismo
proceso, debera obtener resultados similares, verificables y comprobables.

Finalmente, el principio de suficiencia, se relaciona con la completitud de pruebas
informaticas. En otras palabras, significa que con las evidencias recolectadas y analizadas
tenemos elementos suficientes para sustentar los hallazgos y verificar las afirmaciones
efectuadas sobre la situacion investigada. Este elemento estd sujeto a la experiencia y
formalidad del perito informatico en el desarrollo de sus procedimientos y priorizacién de
esfuerzos.

Si bien puede haber otros elementos que ayuden en el gobierno de la evidencia digital,
ISO ha determinado que estos tres establecen las condiciones necesarias y suficientes para
que los expertos en informatica forense recaben, aseguren y preserven elementos materiales
probatorios sobre medios digitales, los cuales podran ser revisados y analizados por terceros

interesados y sometidos a contradiccion segin el ordenamiento juridico donde se encuentren.

Otros documentos hablan deprincipios béasicos1l50 "reglas de oro" en materia de
evidencia digital, que deben tenerse en cuenta a lo largo de todo el procesamiento de este tipo

de pruebals.

15 Association of Chief Police Officers (ACPO) from England, Wales & Ireland, "Good Practice Guidefor Computer-
Based Electronic Evidence, V. 4.0"quepuedeconsultarse en este enlace:
http://wwwlJsafe.com/electronic evidence/ACPO guidelines computer evidence,pc(f

16E1 Codigo Procesal Penal del Ecuador trata la cuestion en su articulo 500 en los siguientes términos:

"El contenido digital es todo acto informéatico que representa hechos, informacién o conceptos de la realidad,
almacenados, procesados o transmitidos por cualquier medio tecnolégico que se preste a tratamiento informatico,
incluidos los programas disefiados para un equipo tecnolégico aislado, interconectado o relacionados entre si

En la investigacion se seguiran las siguientes reglas:

1. El anélisis, valoracién, recuperaciény presentacion del contenido digital almacenado en dispositivos o sistemas
informaéticos se realizara a través de técnicas digitalesforenses.

2. Cuando el contenido digital se encuentre almacenado en sistemasy memorias volatiles o equipos tecnoldgicos que
formen parte de la infraestructura critica del sector pablico o privado, se realizara su recoleccién, en el lugary en
tiempo real, con técnicas digitales forenses para preservar su integridad, se aplicard la cadena de custodiay se
facilitard su posterior valoraciony analisis de contenido.
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Estos son:

(i) Al llegar a la escena donde se va a obtener evidencia digital, lo primero que debe hacerse
es evitar su contaminacion, retirando del lugar a toda persona ajena al procedimiento que se
esta llevando a cabo;

(ii) En segundo lugar, ninguna accién de las fuerzas de seguridad o de sus agentes debe
alterar los datos contenidos las computadoras o dispositivos de almacenamiento informéatico
qgue luego seran utilizados como elementos de prueba;

(iii) Si las circunstancias del caso hacen necesario que se deba acceder a los datos o
informacién contenida en las computadoras o dispositivos de almacenamiento informatico, la
persona que efectie dicha tarea debe ser idénea, es decir, contar con los conocimientos
técnicos informaticos que la situacién merece y, a su vez, capaz de explicar el motivo por el
cual debid interactuar con la evidencia digital -por lo general, la urgencia del caso-, y los
pasos llevados a cabo;

(iv) Finalmente, se debe auditar y registrar fehacientemente todo el proceso relativo a la
manipulaciéon de la evidencia digital, precisando detalladamente las medidas y acciones

llevadas a cabo, teniendo como eje central, la preservacion de la cadena de custodia.

Recoleccion y preservacién de la evidencia digital.

1. Presupuestos generales.

3. Cuando el contenido digital se encuentre almacenado en medios no volatiles, se realizard su recoleccion, con
técnicas digitalesforenses para preservar su integridad, se aplicara la cadena de custodiay sefacilitara su posterior
valoraciény anélisis de contenido.

4. Cuando se recolecte cualquier medio fisico que almacene, procese o transmita contenido digital durante una
investigacion, registro o allanamiento, se deberd identificar e inventariar cada objeto individualmente, fijara su
ubicacion fisica con fotografias y un plano del lugar, se protegera a través de técnicas digitales forenses y se
trasladard mediante cadena de custodia a un centro de acopio especializado para este efecto.”
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Es necesario destacar que, al momento de analizar la escena del crimen, podemos
encontrarnos con diversos panoramas, y es por ello que serdn distintas las respuestas para
cada situacion en particular para aumentar cualitativamente y cuantitativamente los datos e
informacién a capturar y, asimismo, asegurar su integridad para conformar el futuro
escenario probatorio.

Lo primero que se debe hacer, tras asegurar el lugar, es documentar cualquier tipo de
actividad que esté teniendo lugar en la computadora, componentes externos a ella y/o
dispositivos de almacenamiento informatico.

Acto seguido, se debe confirmar el estado de la computadora, es decir si se encuentra
prendida o apagada, ya que en virtud de ello el procedimiento diferira sustancialmente,Debe
tenerse en cuenta que algunas veces el ordenador parece apagado pero en realidad se
encuentra "suspendido” [sleepmode o modo de ahorro de energia), cuestion que generalmente
puede detectarse a simple vista cuando el monitor de la pantalla se encuentra apagado pero
los leds (diodo emisor de luz] frontales de la CPU (unidad central de procesamiento) se
encuentran activos (ej. aquél que muestra la actividad del disco duro - lectura y escritura-)
y/o cuando se detecta actividad de los ventiladores (coolers). En estos casos es el mismo
agente especializado el que debe decidir si corresponde "despertar" o no al equipo y
continuar con el procedimiento. De ser afirmativa la respuesta, se recomienda utilizar el
movimiento del mouse para reactivar la computadora, evitando hacer clics con el mismo o
utilizar el teclado, ya que podria activar algin programa de proteccién, encriptacion o

inclusive borrado de datos.

Antes de tener contacto con cualquiera de los elementos informéaticos, se debera
fotografiar, filmar o en su defecto confeccionar un croquis de la escena del crimen en su
totalidad, individualizdndose cada aparato electrénico. En lo que respecta especificamente a

la computadora, debe fotografiarse la parte frontal y trasera, incluyendo la imagen que se
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muestra en el monitor de la misma, y a su vez, la parte posterior en la que se observaran los

cables y conexiones pertinentes.

Podemos tener, entonces, diversos escenarios:
(i) El escenario més simple lo encontramos cuando la computadora se encuentra apagada. De
ser asi, los pasos a seguir son los siguientes:
a. Bajo ninguna circunstancia encender el equipo.
b. Remover el cable de alimentacion de la computadora desde la parte posterior de la
misma, no directamente desde la toma de corriente de pared. En el caso de las
computadoras portatiles se debe ademadas remover la bateria de la misma.
c. Desconectar el resto de los cables y dispositivos USB o de almacenamiento informatico
gue se encuentren conectados a la computadora.
d. Asegurarse de que la lectora de diskettes, CD o DVD estén cerradas, detallando si las
mismas contenian algun soporte en su interior (en el caso de que se encontrasen
abiertas)
e. Encintar todas las entradas de puertos, cables de alimentacién y otros, lectoras de CD,
DVD y diskettes, a fin de asegurar que las mismas no sean utilizadas, y por ende, se
altere la informacion contenida en la computadora.
f. Registrar la marca, modelo y nimeros de serie como asi también cualquier otro tipo de

identificacién de la computadora y sus periféricos.

(ii) Otra situacion se da cuando la computadora se encuentra encendida, Generalmente, la
opcion mas segura para preservar la evidencia digital contenida en la computadora es
eliminando la alimentacién de energia de la misma (de la forma descripta anteriormente para
trabajar sobre un equipo apagado).

Hay algunos casos en los cuales esta accién debe realizarse inmediatamente:
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a. Si a simple viste se detecta, segun la informacién o actividad mostrada en el monitor

de la computadora, que los datos estan siendo eliminados o sobrescritos.

b. Si hay indicaciones de que este teniendo lugar un proceso de destruccién en los

dispositivos de almacenamiento de informacion, tanto internos -ej. discos duros- como

externos -ej. pendrives-.

Debe tenerse en cuenta que al desconectar la computadora directamente desde el cable
de alimentacién en la mayoria de los sistemas operativos -ej. Windows-, se logra preservar, en
muchos casos, informacién que puede ser gran utilidad. Por ejemplo: el dltimo usuario que se
logued (persona que se registrdé con usuario y contrasefia para ingresar al sistema operativo),
a qué hora lo hizo, datos sobre los ultimos comandos ejecutados, documentos utilizados por
éste, etc. Asimismo, se asegura que ningln otro dispositivo con alimentacion de energia
propia pueda seguir escribiendo o eliminando informacion en la computadora.

Hay casos en los que la computadora se encuentra encendida, pero no se recomienda su
apagado inmediato, ellos son:

a. cuando a simple vista se observa en pantalla informacién que puede ser de valor probatorio
para la investigacion o,
b. cuando existen indicaciones ostensibles de que se encuentran activos programas de
mensajeria instantanea, blogs, documentos abiertos que muestren registros financiero o de
procesamiento de datos (Word, Excel, PowerPoint, etc.), datos encriptados, imagenes de
pornografia infantil y/o cualquier actividad ilegal.

En estos casos, donde parece conveniente manipular la informacion volatil del sistema
informatico, se recomienda dejar expresamente constancia de tal decision, utilizando para tal
fin un dispositivo de captura volatil de datos que tenga bloqueada la escritura, a fin de no

modificar u alterar la informacion, como ser un USBflash drive, USB hard drive, etc.

2. Principios especiales.
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(i) Computadoras en red y conexiones inaldmbricas (WI-FI / Bluetooth)

Cada vez resulta mas frecuente el uso de computadoras en red en situaciones domésticas,
las mismas tienen comunmente el fin de compartir recursos entre diversos dispositivos
informaticos de manera simultanea y rdpida [ej. conexidn a internet, acceso a archivos o
dispositivos periféricos).

Como se grafica méas abajol7, generalmente las redes domésticas se encuentran formadas por
los siguientes elementos:

- Una o mas computadoras (con sus respectivas placas de red);

- Un médem;

- Switches o routers (o dispositivos que combinan ambas funciones);

- Puntos de Acceso inalambricos [Wireless Access Points);

- Dispositivos con conexion Bluetooth o Wi-Fi (ej. teléfonos inteligentes, agendas electronicas,
televisores inteligentes (Smart TV), discos duros y otros) e impresoras, scanners, camaras

digitales, etc.

17Imagen extraida de la presentaciéon de las jornadas "Herramientas informaticas para la investigacién' que
tuvieron lugar en el ambito del Ministerio Publico Fiscal de la Nacion, a cargo del ingeniero Santiago Valles y el
Fiscal Horacio J. Azzolin.
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Para estos casos se debe detallar y precisar las conexiones entre los dispositivos (tal
como se ha expuesto anteriormente), y a su vez, considerar que puede estar teniendo lugar
una conexion de acceso remoto con los dispositivos en cuestion por medio de otro aparato
electronico, como por ejemplo a través de una computadora que no se encuentre fisicamente
en la escena o inclusive desde un teléfono celular, agenda electrénica o tableta. Por ello, de
detectarse esa situacion, el agente debera registrar y detallar dicha actividad y en su caso,
inmediatamente desconectar la red o bloquear el acceso a ella a fin de preservar la evidencia
digital que pretendemos recolectar. Lo expuesto, siempre encontrara variantes en razén de la
estrategia que se adopte en cada circunstancia.

Se recomienda al agente, tanto para los casos en que se encuentre una computadora en
solitario (stand alone) o en red, la obtencién de informacién relativa a: el listado de procesos,
servicios y aplicaciones utilizadas, el registro de logueo y usuarios identificados, informacion

de red -en su caso- que incluya el detalle de los puertos (ports) abiertos y cerrados,
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informaciéon contenida en el cache del sistema, informacién del registro del sistema operativo
[registiy) y en casos especificos el volcado de memoria RAM (memorydumpys.

Una vez realizadas estas operaciones, deben tratarse todos los elementos que
componen la red al igual que una computadora en solitario, tal como fue detallado en los

puntos precedentes.

(ii) Otros dispositivos electrénicos a tener en cuenta.

No pueden dejarse de lado aquellos dispositivos que pueden contener potencialmente
evidencia digital de utilidad para la investigacion, como por ejemplo los que se detallan a
continuacién: teléfonos celulares, identificadores de llamada, pagers, agendas electronicas,
tabletas, tarjetas de memoria (SD, micro SD, flash, PCMCIA, etc.), pendrives, grabadores de
audio, GPS, chips, tarjetas electronicas, reproductores de musica y video en diversos formatos
(ej. 1Pod), etc.

Salvo en situaciones de emergencia que asi lo ameriten, estos elementos no deben ser
operados, y por ende, deben ser resguardados de forma inmediata tal como se describe en el

préximo punto.

3. Embalaje, traslado y resguardo de la evidencia digital.

Al momento de empacar la evidencia deben tenerse en cuenta las siguientes cuestiones:

(i) Asegurar que toda la evidencia digital recolectada se encuentre debidamente

documentada, etiquetada, marcada, fotografiada, filmada o esquematizada (croquis) e

18E1 volcado de memoria RAM puede ser de gran utilidad por ejemplo para los casos de pedofilia mediante los
cuales se utilizan computadoras de cibercafé o de acceso publico; eso, si es localizado al momento del hecho. Lo
gue permite esta funcion es recabar informacion volatil que se encuentra en la memoria de acceso aleatorio de
las ultimas horas en la computadora, en estas situaciones debe aclararse explicitamente la fecha y hora en la que
se coloca el dispositivo para hacer el volcado, a fin de que no quede ninguna duda en la pericia a realizar
posteriormente,
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inventariada. También se recomienda individualizar cada uno de los cables conectores (de
alimentacion y de transferencia de datos) para facilitar la futura reconexion de los

dispositivos en el lugar donde se llevara a cabo la pericia informatica.

(ii) Considerar en todo momento que la evidencia digital puede también contener evidencia
latente, rastreable e inclusive bioldgica. La copia forense de los discos duros debera llevarse a
cabo con anterioridad al resto de las mencionadas (ya se detallara el proceso de copia forense
mas adelante).

(iii) Embalar toda la evidencia digital en paquetes, envoltorios o bolsas antiestaticas o en su
defecto, de papel madera o cartén; evitando el uso de elementos plasticos, ya que pueden
generar energia estatica y permitir que la humedad o condensacién se desarrolle y dafie o

inclusive destruya la evidencia.

(iv) Asegurarque el modo en que es recolectada la evidencia no permita ralladuras,

doblamiento de materiales o cualquier otro tipo de deformacién de los dispositivos.

(v) En caso que resulte sumamente necesario que el aparato continle encendido hasta que se
efectde la pericia, se recomienda cubrir los teléfonos celulares inteligentes en material que
bloquee la sefial de transferencia de datos. Para ello pueden utilizarse las denominadas jaulas
de aislacion Faradayl9que permiten mantener encendido el aparato electrénico al mismo
tiempo que bloquean cualquier trasmisién de datos -ingreso y egreso- con el exterior, A su

vez, existenbolsas especialmente disefladas para esto -que incluso vienen preparadas para

19Es conocido como jaula de Faraday el efecto por el cual el campo electromagnético en el interior de un
conductor en equilibrio es nulo, anulando el efecto de los campos externos. Esto se debe a que, cuando el
conductor esta sujeto a un campo electromagnético externo, se polariza, de manera que queda cargado
positivamente en la direccién en que va el campo electromagnético, y cargado negativamente en el sentido
contrario. Puesto que el conductor se ha polarizado, este genera un campo eléctrico igual en magnitud pero
opuesto en sentido al campo electromagnético, luego la suma de ambos campos dentro del conductor serd igual a
0. http://es.wikipedia.ora/wiki/laula de Faradav
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conectar el equipo para ser analizado mientras permanece en la bolsa encendido-; en caso de
no poseerlas, hay otras formas de generar el mismo efecto: utilizar un mosquitero de alambre
para recubrir todo el dispositivo, una lata de pintura vacia con su respectiva tapa, un horno de
microondas, papel aluminio, etc. Cabe destacar que generalmente esta operatoria no es
necesaria ya que con la ulterior pericia informatica se recaba de igual manera la informacién

que interesa a la investigacion.
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(vi] Recolectar todo tipo de fuente de energia que se vincule con los dispositivos (cables,

baterias, etc.).

(vii] Recordar que la evidencia potencialmente significante como fechas, horas, y ciertos datos
de configuracion del sistema pueden perderse si se resguarda el dispositivo electronico por
tiempo prolongado y su bateria o fuente de energia que preserva dicha informacién falla o se

agota.

Por altimo, debe tenerse en cuenta al momento del traslado y preservacién lo siguiente:
(i) Mantener la evidencia digital fuera del alcance de campos magnéticos, vibraciones fuertes,
humedad, polvo, temperaturas extremas o cualquier otro tipo de elemento que pueda

ocasionarle dafio o destruirla.

4.Manipulacion idonea del hardware.
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El andlisis y examen de los dispositivos de almacenamiento de informacién deberédn
realizarse en establecimientos que dispongan de areas acondicionadas las cuales deberan ser
zonas seguras antiestaticas, constituyendo jaulas de Faraday a los fines de evitar cualquier
intromisiéon por medio de WI-FI o Bluetooth u cualquier otro medio de acceso remoto.

Asimismo, debe ponerse en consideracién que algunas piezas de los dispositivos
electronicos suelen ser extremadamente sensibles, como por ejemplo: microprocesadores,
memorias, discos rigidos, etc. Dichos dispositivos suelen trabajar con bajo voltaje, es por ello
que se sugiere que el personal que procedera a su manipulacion emplee no solo guantes de
latex o similares, sino también - de ser posible- pulseras antiestaticas o brazaletes
antiestatica de descarga a tierra, a fin de evitar que una descarga involuntaria del operador

pueda dafar o inutilizar el equipo bajo estudio.

5. Imagen o copia forense y uso de hash.

Se entiende por imagen o copia forense a aquella que replica en forma completa (por
sector, bit a bit) la estructura y contenido de un dispositivo de almacenamiento, como ser los
discos duros.

La imagen forense puede obtenerse de forma directa: se extrae el disco rigido fisicamente
del ordenador y se procede a realizar la copia o; indirecta: se conecta un dispositivo externo
al ordenador a fin de evitar la extraccion del disco rigido y se hace la copia de idéntica
manera.

Esta operacidon resulta fundamental a los efectos de poder analizar profundamente la
evidencia digital colectada ya que nos permitira recabar los datos y metadatos -atributos de
los archivos-contenidos en los dispositivos al igual que si lo estuviéramos haciendo con el
original, pero con una importante diferencia:no estaremos alterando la evidencia original.

La copia forense puede realizarse por medio de un copiador de hardware, lo que permite

una mayor velocidad en la transferencia de datos (siendo uno de los méas conocidos los de
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marca Tableau). Otra opcién es utilizar un software (Encase, FTK, y herramientas de software
libre como el programa DD).

El analisis per se de los datos que se extraen de los dispositivos de almacenamiento
informético se hace exclusivamente a través de cualquier herramienta de software avalada
internacionalmente (Encase, por ejemplo). Actualmente las fuerzas de seguridad locales
utilizan dichos programas por su 6ptimo y confiable rendimiento, y por contar con el aval del

Nationallnstitute of Standards and Techonolgy (NIST)20.
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Hay dos cuestiones que resultan de caracter obligatorio en este procedimiento:

2°www.nist.gov

21lmagen extraida de la presentacion efectuada por el Jefe de la Divisién Informatica Judicial de la Gendarmeria
Nacional Argentina, Ing. Leonardo Rafael Iglesias, en al &mbito de las "Jornadas de capacitacion sobre el trabajo
en la escena del crimen "del Ministerio Publico Fiscal de la Nacién. La misma es una captura de pantalla sobre el
programa ENCASE en pleno funcionamiento.
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(i) Por un lado, utilizar un blogueador de escritura al momento de realizar la copia forense ya
que este dispositivo permite operar la computadora asegurando que no se modifique
absolutamente la mas minima informacién, es decir, nos restringird a la mera lectura y
copiado de los archivos.

(ii) y por otro, una vez finalizado el copiado, el agente debe realizar el calculo hash de dicha
copia forense.

El hash se define como la conversién de determinados datos en un namero de longitud
fijo no reversible, mediante la aplicacion de wuna funciobn matematica -algoritmo-
unidireccional. Tiene como funciones primordiales la autenticacién (permite corroborar la
identidad de un archivo] y preservacion de integridad de los datos (asegura que la
informacioén no haya sido alterada por personas no autorizadas u otro medio desconocido),
resultando entonces de vital importancia a los fines de controlar la preservaciéon de la cadena
de custodia y evitar planteos de nulidad.

Calcular el hash de la copia forense permitira verificar si la misma fue alterada con
posterioridad a su obtencion. Si pasado un tiempo de realizada la misma alguien plantea que
fue alterada, bastara calcular el hash para ver si es el contenido es el mismo del originalmente

obtenido (en este caso, se demuestra que la copia no fue manipulada).
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Este procedimiento también puede utilizarse para cualquier otra evidencia digital
obtenida por los investigadores y que no necesariamente haya sido incautada. Un ejemplo de
ello son los registros de trafico de comunicaciones entregados por la empresa que brinda el
servicio en un formato que puede ser modificado. Con el hash calculado al recibir la prueba,

cualquier modificacion de la evidencia se notard en el futuro al repetir la operacion.

2Imagen extraida de la presentacion efectuada por el Jefe de la Division Informatica Judicial de la Gendarmeria
Nacional Argentina, Ing. Leonardo Rafael Iglesias, en al &mbito de las "Jornadas de capacitacion sobre el trabajo
en la escena del crimen "del Ministerio Publico Fiscal de la Nacion. En la misma se puede observar la adquisicion
de dos certificaciones Hash (MD5 y SHA1) por medio del programa ENCASE, sobre el archivo de una copia

forense.
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6. Aspectos a tener en cuenta al momento de analizar la evidencia digital recolectada
en funcion de los delitos a investigar en los que el medio informatico puede ser
relevante.23

A continuacion se detallard un listado de la evidencia digital que puede ser recolectada de
los dispositivos de almacenamiento informatico secuestrados, y que, dependiendo de cada

delito en particular, merecerd un mayor analisis, a saber:

(i) Defraudaciones y estafas informaticas:
-Informacién contable de acciones en linea;
- Software y documentos contables;
- Datos de tarjetas de crédito;
- Correos electrénicos y notas varias;
- Registros financieros de activos, cheques y 6rdenes de pago;

- Libros de direcciones y calendarios.

(ii) Abuso infantil y pornografia:
- Registros de chats y blogs;
- Software de reproduccion, captura y edicion de video;
- Iméagenes y videos de contenido sexual;
-Juegos infantiles o de contenido sexual;

-Registros de actividad en internet;

23Se consultoil) U.S. Department of Justice, Office of Justice programs, National Institute of Justice (N1J), "Special
Report, Electronic Crime Scene Investigation: A Guide for First Responders, Second Edition"disponible en
https://www.ncirs.aov/pdfrilesl /nii/219941.pdf.

2) US. Department of Homeland Security, United States Secret Service, "Best Practices For Seizing Electronics
Evidence K3.0" quepuedenconsuitarse enhttp://www.forwardedae2.com/pdf/bestPractices.pdf
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- Directorios de archivos encriptados o no visibles mediante los cuales clasifica el
contenido de las distintas victimas;

-Correos electrénicos, notas y cartas varias.

(ii) Acceso no autorizado a sistemas informaticos
-Software especifico (ej. programas autoejecutables, troyanos, registradores de teclas,
etc.);
- Software y cédigos de programacion;
- Registros de actividad en internet;
- Archivos de texto y documentos con nombres de usuario y contrasefias;
- Registro de sesiones de chat y blogs;
- Listado de computadores a las cuales accedio;

- Registro de direcciones 1P [internet protocol).

(iv) Copia ilegal de software:
-Registros de chat;
- Correos electrénicos y notas:
- Software especifico (ej. generador de claves o cédigos de activacion; herramientas de
cracking);

- Archivos de texto y documentos con nimeros de serie y usuarios.

(v) Homicidios:
- Lista de direcciones;
- Correo electronico, cartas y notas varias;
- Registros financieros;

- Registro de actividad en internet;
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- Documentos legales y testamentos digitalizados;
- Registros de chats;
- Mapas;

- Fotos y/o videos de la victima.

(vi) Amenazas y/0 acoso via correo electronico:
- Libros de direcciones;
- Diarios intimos;
- Correos electronicos, notas y cartas;
- Registro de actividad en internet;
- Registros telefénicos;
- Investigacion sobre el historial (background] de la victima;
-Mapas de las locaciones de las victimas;
- Iméagenes, videos y/o cualquier tipo de registro de vigilancia;

- Documentos legales.

(vii) Investigaciones referidas a estupefacientes:
- Libros o Agendas de Direcciones;
- Correos electrdnicos, notas y cartas;
- Calendarios;
- Bases de Datos;
- Prescripciones médicas;
- Documentos falsos para acreditar la identidad;
- Registros financieros;

- Registros de actividad en internet.
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(viii] Fraude de telecomunicaciones:
- Software especifico de clonado y de programacion de teléfonos celulares;
- Bases de datos de clientes;
- Numeros de serie electrénicos;
- Numeros de identificacion de celulares;
- Correos electronicos, notas y cartas;
- Registros financieros;
- Registros de actividad en internet;

- Archivos extraidos de diversas tarjetas SIM.

(ix) Violencia doméstica:
- Libros o agendas con direcciones;
- Diarios intimos, entradas en Blogs personales o comentarios en redes sociales;
- Correos electrénicos, notas y cartas;
- Registros financieros;

- Registros telefonicos.
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